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1. 目的  

確保德明財經科技大學(以下簡稱本校)資訊應用系統之開發與管理安全。 

2. 適用範圍 

所有本校自行開發或委外之應用系統開發及管理，均適用之。 

3. 名詞定義 

無。 

4. 權責 

本校資訊系統的開發、維護人員及委外廠商相關人員皆應遵行本管理規定， 

以確保本校資訊系統與資料的資訊資產安全。 

5. 要求事項 

5.1. 資訊安全要求事項分析及規格 

5.1.1. 應用系統需求申請  

5.1.1.1. 本校各單位依業務實際需求，填寫「電子計算機中心軟

硬體需求服務申請表」，陳單位主管核准後，向電子計

算機中心提出應用系統需求之申請。  

5.1.1.1.1.系統自行開發 

由承辦人員負責規劃與設計需求單位之應用系 

統。 

5.1.1.1.2.系統委外開發 

請參考「資訊作業委外安全管理規定」辦理。 

5.1.1.2. 系統開發或變更規劃內容應涵蓋系統安全品質、運作環

境及內外部資源使用之安全性。 

5.1.2. 應用系統設計文件 

5.1.2.1. 系統設計文件由應用系統負責人或委外廠商撰寫； 

5.1.2.2. 系統設計文件格式不拘，可兼採書面暨電子形式製作。 

5.1.2.3. 系統設計文件內容應闡明應用系統之架構、輸出入資料

規格、資料庫架構 (Schema)、介面設計構想、使用者操

作說明，以及權限控管等。  

5.1.3. 應用系統測試與驗收 

5.1.3.1. 系統負責人應擔任系統功能錯誤之監督任務；需求部門

應對系統進行功能及資料之測試。 

5.1.3.2. 需求單位承辦人驗收後於「電子計算機中心軟硬體需求

服務申請表」完成驗收簽核，並陳單位主管簽核後，由

電子計算機中心完成結案簽核作業。 

5.2. 公共網路應用服務系統與服務交易安全 

5.2.1. 應用服務系統如公共網路提供服務(如全球資訊網或其他對外網

站等)，應設計透過適當安全通訊管道進行傳輸，以防範於公共

網路上傳送的應用服務中涉及之資訊，免於詐欺活動、契約爭

議及未經授權揭露與修改。 
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5.2.2. 儘可能使用伺服器端程式，避免將程式置於客戶端(Client)執

行，以免遭受破解，並且不要在伺服器端(Server)上留有暫存

檔，若必須使用設定檔，應避免使用容易猜測之檔名或採取適

當檔案保護措施。 

5.3. 變更控制程序 

5.3.1. 資訊系統如有變更需求，申請單位應填寫「電子計算機中心軟

硬體需求服務申請表」，陳單位主管核准後，向電子計算機中

心提出應用系統變更之申請。 

5.3.2. 系統完成變更後，通知申請單位完成測試驗收作業，申請單位

承辦人驗收後於「電子計算機中心軟硬體需求服務申請表」完

成驗收簽核，並陳單位主管簽核後，由電子計算機中心完成結

案簽核作業。 

5.3.3. 系統完成變更作業後，應更新系統文件。 

5.4. 安全應用系統工程原則 

5.4.1. 輸入資料確認 

5.4.1.1. 輸入欄位檢測：緩衝區溢位、輸入資料型態控管(SQL 

Injection)測試。 

5.4.1.2. 遠端存取功能檢測：遠端存取功能控管等。 

5.4.2. 內部處理的控制措施 

5.4.2.1. 資料庫伺服器檢測：Patch更新考量、不必要之服務及

通訊埠關閉、通訊協定、帳號、管理員帳號密碼安全程

度、安全稽核功能設定及紀錄檔(Log)存放等。 

5.4.2.2. 網頁伺服器檢試測試內容含：Patch更新考量、不必要

之服務及通訊埠關閉、通訊協定、帳號、管理員帳號密

碼安全程度、安全稽核功能設定及紀錄檔(Log)存放、

URL直接跳頁瀏覽站內網頁結構之限制、網頁功能、

上架資料庫之連結等。 

5.4.3. 輸出資料確認 

5.4.3.1. 系統應依據作業需求顯示適當資訊予以使用者。 

5.4.3.2. 使用者存取行為，系統應保存適當紀錄，以便後續追蹤

與蒐證。 

5.4.3.3. 系統應具備輸入輸出錯誤檢查機制，並提示使用者輔助

資訊。 

5.4.3.4. 使用者處理系統所產生之相關資訊，依據「資訊資產管

理規定」辦理。 

5.4.4. 訊息完整性 

5.4.4.1. 如設計以應用程式傳輸敏感性資料時，需於系統中記錄

傳輸的相關資訊，包含傳輸來源、接收目的位址、傳送

時間與傳輸成功或失敗資訊。 
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5.4.4.2. 傳遞資訊至外部單位，應設計透過適當安全通訊管道進

行傳輸。 

5.4.4.3. 儘可能使用伺服器端程式，避免將程式置於客戶端

(Client)執行，以免遭受破解，並且不要在伺服器端

(Server)上留有暫存檔，若必須使用設定檔，應避免使

用容易猜測之檔名或採取適當檔案保護措施（如：加密

或存取限制）。 

5.4.4.4. 對外提供敏感性資料的傳輸應採取加密傳輸，以確保資

料在網路傳輸過程中的安全性。 

5.4.5. 應用系統帳號身分驗證與使用管制 

5.4.5.1. 對於限制存取的應用系統，應採取身分認證(如帳號、

密碼)或其他身分鑑別的機制。 

5.4.5.2. 程式設計應具備檢驗登入身分識別與密碼功能，並可將

身分驗證之相關紀錄提供其他稽核工具使用。 

5.5. 程式原始碼的存取控制 

5.5.1. 系統於開發或測試階段時，委外廠商應備份所有應用系統之程

式碼及設定檔，並於開發完成後提供完整的程式安裝檔，供系

統負責人保存。 

5.5.2. 系統開發如需使用正式線上之資料執行測試，在正式資料轉移

至測試主機前應將敏感性之資料內容轉換為相同格式之虛擬資

料，以消除資料之敏感性。 

5.5.3. 測試資料存取應僅限制為系統負責人及委外廠商。 

5.6. 應用系統測試/正式環境、資料庫之安全維護 

5.6.1. 應將敏感性系統隔離，並明確識別應用系統的敏感性並加以文

件化。 

5.6.2. 在共用環境中執行敏感的應用程式時，宜識別各共用資源的應

用系統與其對應的風險。 

5.6.3. 測試環境所使用之設備環境應予獨立，不應與提供線上服務之

設備環境共用。 

5.6.4. 開發或測試階段時，委外廠商應備份所有應用系統之程式碼及

設定檔。 

5.6.5. 當資料庫管理系統建置後，應立即更改所有管理權限的 sys和

system使用者的密碼，防止非法使用者連接資料庫內之資料。 

6. 參考文件 

6.1. 資訊資產管理規定。 

6.2. 資訊作業委外安全管理規定。 

6.3. 電子計算機中心軟硬體需求服務申請表。(含系統權限申請) 


